Signal — Sicherer Messenger

# Signal (Private Messenger) - Zusammenfassung

Signal ist eine Open-Source-Messaging-Anwendung, die kostenlos und sicher ist. Sie verwenden
eine End-to-End-Verschliisselung, um die Sicherheit ihrer Benutzer zu gewabhrleisten. Jeder, der
eines dieser Konten hat, kann mit jedem anderen in Kontakt bleiben, der eines hat. Das
Unternehmen, das die Signal-App Open Whisper Systems griindete, wurde 2013 von Moxie
Marlinspike gegriindet. Die eigentliche App wurde 2018 von Marlinspike und Brian Acton erstellt.
Seitdem hat es vor allem im letzten Jahr an Popularitat gewonnen.

Die App verfligt tber viele groRartige Funktionen, mit denen sie anderen gangigen Messaging-
Apps sehr ahnlich funktioniert. Wir werden im Folgenden ausflihrlicher auf einige der groRartigen
Funktionen eingehen, aber einige kurze enthalten Einblicke, Sicherheitsnummern und Aufkleber.
Beachten Sie, dass Nachrichten, die an Personen gesendet werden, die kein Konto haben, nicht
verschliisselt oder geschiitzt werden. Fiir einige ist dies keine groRe Sache, aber andere suchen
nach der App, weil sie ein hohes Mal} an Sicherheit wiinschen.

Die App ist extrem einfach zu bedienen und hat eine hohe Kundenbewertung. Jede Nachricht wird
in einem eigenen Thread gespeichert, sodass Sie bestimmte Nachrichten schnell finden kénnen.
Dariliber hinaus kénnen Sie lhr i0S-Gerat auch mit lhrem Desktop verknipfen, um die App zu
verwenden, wenn Sie nicht an Ihrem Telefon sind. Obwohl es keine Live-Chat-Option gibt, konnen
Sie die Hilfedatenbank durchsuchen und liber 70 verschiedene Artikel anzeigen, die Losungen fir
die haufigsten Probleme bieten. Eines der groRten Dinge, die Menschen an der Signal-App lieben,
sind alle Sicherheitseinstellungen, die sie verwenden kénnen. Einige davon umfassen das
Verschwinden von Nachrichten, den In-App-Sperrstift und keine Erfassung von Benutzerdaten.

Nachdem wir einen kurzen Uberblick {iber die Signal-App gegeben haben, werden wir Ihnen einige
detailliertere Informationen geben. Wir werden nicht nur tiber einige der Schlisselfunktionen der
App sprechen, sondern auch einige der positiven und negativen Aspekte auflisten, um lhnen eine
bessere Vorstellung davon zu geben, was Sie erwartet.

## Schlisselfunktionen

Zusatzlich zu den traditionellen Funktionen wie Anrufen und SMS gibt es weitere Funktionen, die
diese App groRartig machen. Wir werden uns im Folgenden einige der wichtigsten Funktionen
ansehen.

### End-to-End-Verschliisselung

Fir den Anfang hat die App eine End-to-End-Verschliisselung, was bedeutet, dass lhre Daten
hochsicher sind. Fiir Benutzer bedeutet dies, dass auf die von ihnen gesendeten Nachrichten nur



sie selbst und die Person, mit der sie sprechen, zugreifen konnen. Diese Art der Verschliisselung
ist aulerst sicher und schwer zu hacken.

### Benutzerdatensatze

Die meisten Menschen werden etwas vorsichtig, wenn sie herausfinden, dass sie eine giiltige
Telefonnummer angeben miissen, um sich anzumelden. Sie kdnnen sich jedoch wohl fiihlen, da
die App keine Benutzerdaten aufzeichnet oder speichert. Nach der Anmeldung speichern sie keine
identifizierenden Informationen.

### In-App-Bildschirmsperre

Eine weitere Funktion, die viele Benutzer lieben, ist die Moglichkeit, einen Sperrbildschirm in der
App einzurichten, selbst wenn ihr eigentliches Telefon keinen Sperrbildschirm hat. Es gibt drei
verschiedene Optionen: Touch ID, Face ID oder die Verwendung lhrer iOS-PIN, falls vorhanden.

### Option "Nachrichten ausblenden”

Die Standardoption fiir die App besteht darin, lhre Nachrichten auf dem Sperrbildschirm
anzuzeigen, wenn sie eingehen. Einige Leute mogen dies nicht und die App hat eine Option, um
dies zu verhindern. Die anderen drei Optionen, die Sie auswahlen konnen, sind, den Namen des
Absenders und die Worter "Neue Nachricht" anzuzeigen oder Giberhaupt nichts anzuzeigen.

##4# Verschwindende Nachrichten

Wenn Sie diese Einstellung verwenden, werden lhre Nachrichten nach dem Lesen ausgeblendet.
Sobald diese Nachrichten verschwunden sind, konnen sie nicht mehr abgerufen werden. Wenn Sie
Nachrichten haben, die Sie wirklich nicht entdecken mdchten, ist dies definitiv der richtige Weg.

### Videoanrufe

Neben Einzelvideoanrufen ermdglicht Signal auch das gleichzeitige Videoanrufen mehrerer
Personen. Um diese Option verwenden zu kdnnen, muss jede Person tiber iOS 5.0.0 oder hoher
verfiigen und Mitglied desselben Gruppenchats sein. Die maximale Gruppengréle fiir diese Anrufe
betragt acht.

### Datei senden

Eine groRartige Sache an dieser App ist, dass Sie dieselben Dateien senden konnen, die Sie mit
normalen Messaging-Apps verwenden koénnen. Dies umfasst Bilder, Audioclips und Dokumente.
Sie miissen eine bestimmte GréRe haben, aber die meisten Dokumente konnen problemlos
gesendet werden.

### Andere Merkmale

SchlieBlich bietet die Signal-App einige weitere coole Funktionen, darunter GIFs und Emojis. Die



GIF-Optionen sind nicht so umfangreich wie andere Messaging-Apps, bieten jedoch eine Reihe von
Optionen. # Signal - Uberpriifung / Schlussfolgerung

Alles in allem ist Signal Messenger eine grof3artige App, mit der Sie mit Freunden und Familie in
Kontakt bleiben konnen. Die Tatsache, dass sie so viele Sicherheitsfunktionen verwenden, tragt
wirklich dazu bei, dass Benutzer sicher und geschiitzt sind. Dariiber hinaus verfiigt die App Uber
viele der gleichen Funktionen wie herkdommliche Messaging-Apps, die ebenso einfach zu bedienen
sind. Neben Gruppenvideoanrufen kdnnen Sie auch private Anrufe tatigen. Sie konnen sich auch
darauf verlassen, dass |hre privaten Nachrichten nicht durchgesickert sind, da Sie den Chat
|l6schen konnen, ahnlich wie bei anderen Apps mit verschwundenen Nachrichten. Sie konnen beim
Chatten auch viele Funktionen verwenden, z. B. das Senden von GIFs, Sprachnachrichten, Fotos
und anderen Dateien.

Wenn Sie nach einer Messaging-App suchen, die lhre Chats sicher halt, ist Signal Messenger eine
groRartige Option. Obwohl die App einige negative Aspekte aufweist, werden Sie feststellen, dass
die positiven Aspekte sie bei weitem liberwiegen. Sie miissen sich nicht mit Anzeigen befassen
und lhre Nachrichten kénnen in Sekundenschnelle gesendet werden, selbst bei langsamen
Verbindungen.

Pro / Contra

Die App nimmt nicht zu viel Speicherplatz Benutzer kénnen beim Tatigen von

ein.Die App verfligt Giber verschiedene Videoanrufen Probleme haben.Bei einer
Sicherheitsmalnahmen, um die Sicherheit der  Unterbrechung verlieren Benutzer alle
Benutzer zu gewahrleisten.Die App verfligt Uber Sprachnachrichten, die sie aufzeichnen.Sie
zahlreiche Funktionen zur Kommunikation mit ~ kdénnen beispielsweise nur Bilder an jeweils
anderen. einen Kontakt senden.



